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REGLAMENTO INTERNO DE INFORMATICA PARA EL
AYUNTAMIENTO Y ADMINISTRACION MUNICIPAL DE PILCAYA,
GUERRERO.

CAPITULO |
DISPOSICIONES GENERALES

ARTICULO 1. El presente Reglamento es de interés social, sus disposiciones de orden publico,
su marco juridico corresponde a lo establecido por el articulo 115 fracciones Il y Il de la
Constitucion Politica de los Estados Unidos Mexicanos.

ARTICULO 2. El objeto del presente Reglamento es:

l. La regulacién de la sistematizacién de los procesos de la Administracion Publica
Municipal;

Il. La aplicacién de medidas para el control, operacion de los bienes y servicios inherentes
al uso de las tecnologias de la informacién, propiedad del patrimonio municipal;

Il El establecimiento y administracion de la Red Informatica Municipal,

AV El manejo de la informacién generada por las dependencias, coordinaciones y unidades
administrativas auxiliares y propiedad del Patrimonio Municipal; y
V. La capacitacion del personal del H. Ayuntamiento para el adecuado uso y

aprovechamiento de la tecnologia de informacion.

ARTICULO 3. Las disposiciones contenidas en el presente ordenamiento seran de observancia
obligatoria para todas las dependencias y trabajadores de la Administracién Publica Municipal
de Pilcaya, asi como para los usuarios externos y eventuales de paginasy contenidos de la
plataforma WEB del H. Ayuntamiento.

ARTICULO 4. La Direccién de Sistemas es el area de la Administracion Publica Municipal
encargada del desarrollo y administracién de las redes de cémputo y telecomunicaciones
municipales que incluyan datos, voz o video, por lo que establecera los requerimientos
necesarios para su configuracion, acceso y uso.

ARTICULO 5. Estas disposiciones buscan proteger los equipos tecnolégicos, la informacion,
asi como al publico, el personal y al Municipio, buscando propiciar un aumento de la seguridad
y mejor aprovechamiento de la tecnologia, la cual contribuird de manera determinante para
aumentar la eficiencia en el trabajo y garantizar la continuidad de las operaciones y una
informacién mas confiable para el publico en general.

ARTICULO 6. Las disposiciones contenidas en el presente Reglamento estan relacionadas
con los equipos de coOmputo y dispositivos que les son asignados a los operadores
municipales de las TIC’s, y los aspectos relacionados con la propiedad de la informacion que
es creada y manipulada por los mismos operadores y la utilizacién inadecuada de los recursos
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informaticos que la Administracién Publica Municipal pone a disposicién de sus trabajadores
para que desarrollen sus actividades y al publico en general para la interaccion y servicio.

ARTICULO 7. Para los efectos del presente Reglamento se entendera por:

VI.

VII.

VIILI.

XI.

XIl.

XIII.

XIV.

XV.

ADMINISTRACION MUNICIPAL: EI conjunto de areas, organismos auxiliares
municipales y demas érganos que tienen a su cargo la prestacién de los servicios
publicos, la explotacién de bienes o recursos propiedad del Municipio, la investigacion
cientifica y tecnoldgica, la obtencién y aplicaciébn de recursos para fines de
asistencia y seguridad social, el ejercicio de funciones administrativas y demas
actividades necesarias para el funcionamiento del Gobierno Municipal;
AYUNTAMIENTO: El Honorable Ayuntamiento Municipal de Pilcaya;

CABILDO: EI H. Ayuntamiento de Pilcaya, reunido en sesibn y como cuerpo
colegiado de Gobierno;

DIRECCION DE SISTEMAS: La Unidad Administrativa Municipal responsable del
desarrollo y administracion de las redes y equipo de cébmputo, asi como de las
comunicaciones en el H. Ayuntamiento;

HARDWARE: El conjunto de elementos fisicos y materiales que constituyen una
computadora o dispositivo electrénico, para un sistema informativo;

INTERNET: La red informatica de nivel mundial que utiliza la linea telefénica para
transmitir la informacion;

MUNICIPIO: EI Municipio de Pilcaya, Guerrero;

OPERADOR: El servidor publico y operador interno del Municipio que ejecuta las
TIC s propiedad del Ayuntamiento;

RED LAN: La red informatica interna conformada por el cableado estructurado
existente en los diferentes espacios administrativos municipales;

REGLAMENTO: EIl presente Reglamento Interno de Informatica del Ayuntamiento
de Pilcaya,;

SITE: El espacio fisico acondicionado donde se resguardan los servidores
informaticos del Ayuntamiento, previamente asignado, autorizado y reconocido por
la Direccion de Sistemas;

SITIO WEB: La pagina de Internet oficial, que la mayoria de las veces esta tipicamente
dedicado a algin tema particular o propésito especifico;

SOFTWARE: EI conjunto de programas, instrucciones y reglas informaticas que
permiten ejecutar distintas tareas en computadoras y dispositivos electrénicos;
TIC’s: Las tecnologias de la informaciéon y comunicaciones, el equipo de cémputo
personaly centralizado, software y dispositivos de impresién que sean utilizadas para
crear, almacenar, procesar, convertir, proteger, transferir y recuperar informacion,
datos, voz, imagenes y video; y

USUARIO EXTERNO: La persona moral o fisica particular que utiliza o accede a
las plataformas digitales oficiales del Ayuntamiento.

ARTICULO 8. A falta de disposicion expresa en este Reglamento, se tomaran en
consideracion supletoriamente lo establecido en la Constitucion Politica del Estado Libre y
Soberano de Guerrero, la Ley de Responsabilidades Politicas, Penal y Civil de los
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Servidores Publicos del Estado de Guerrero, y La Ley de Responsabilidades
Administrativas para el Estado de Guerrero. Lo no previsto en las citadas disposiciones
normativas, sera observado por el Cabildo de Pilcaya.

CAPITULO 1l
DE LAS AUTORIDADES COMPETENTES

ARTICULO 9. Son autoridades para fines y cumplimiento del presente Reglamento:
l. El Ayuntamiento;

1. La Presidencia Municipal;

1. Contraloria Interna; y

\VA Direccién de Sistemas.

ARTICULO 10. Son atribuciones del Ayuntamiento, las siguientes:

l. Conocer de las faltas y sanciones propuestas para los infractores del presente
Reglamento, previo procedimiento de Ley; y

Il. Autorizar la implementacion de TIC's para modernizar y mantener actualizados los
servicios informaticos y funcionamiento del Ayuntamiento en vinculacién con la
ciudadania.

ARTICULO 11. Son atribuciones de la Presidente Municipal, para el presente Reglamento:
l. Vigilar la correcta aplicacién del presente Reglamento;
Il. Autorizar la implementacion de nuevas TIC's en la Administracion Publica

Municipal,
M. Vigilar el correcto desempefio de la Direccién de Sistemas;
\VA Nombrar y remover en cualquier tiempo al titular de la Direccion de Sistemas; y
V. Las demas que hagan cumplir el objeto del presente Reglamentoy que establezcan

los ordenamientos y disposiciones legales aplicables.

ARTICULO 12. Son atribuciones del Contralor Interno para el presente Reglamento:

l. Conocer y substanciar los procedimientos administrativos correspondientes contra
funcionarios que incurran en faltas al presente ordenamiento;

Il. Sancionar a los funcionarios que incurran en faltas previo procedimiento de Ley;

M. Informar al Cabildo Municipal sobre las sanciones aplicadas por incumplimiento a
este Reglamento; y

AV Las demas que le confiera el presidente Municipal y normatividad aplicable a la
materia para el cumplimiento del presente Reglamento.

ARTICULO 13. Corresponde ala Direccion de Sistemas:

l. Vigilar que se cumpla con el objeto del presente Reglamento;

Il. Coordinar, Organizar y Planear el desarrollo o proponer la contratacion de los sistemas
Informaticos de la Administracién Publica Municipal;

M. Implantar, configurar y administrar la Red Informética Municipal;
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VI.

VII.

VIII.

XI.
XIl.
XIII.
XIV.

XV.

XVI.

XVIL.

XVIIL.

Mantener la compatibilidad de los bienes informéticos y programas para computadora
con que cuenta la Administraciéon Pablica Municipal;

Resguardar los programas para computadora, sus licencias, la documentacion
asociada a estos, asi como el respaldo de datos en los diferentes medios de
almacenamiento;

Asignar o requerir a cada dependencia los equipos de computo y periféricos que
necesiten para desarrollar sus funciones, previo estudio de necesidades reales;
Coordinar o proporcionar el mantenimiento preventivo y correctivo a los equipos
propiedad del Patrimonio Municipal;

Llevar a cabo la planeacion, disefio, implementacién y evaluaciéon de las TIC s de la
Administracién Publica Municipal,

El cuidado y manejo de las TIC's de la Administracién Publica Municipal;

Brindar soporte técnico a las dependencias de la Administraciéon Publica
Municipal,

Administrar los medios de comunicacién electronica del Ayuntamiento;

Proponer modificaciones al presente Reglamento acorde a las nuevas TIC's;

Hacer del conocimiento de la Contraloria Interna sobre faltas al presente
Reglamento;

Mantener un inventario actualizado del equipo de codmputo, de comunicacionesy
de los dispositivos tecnolégicos propiedad del Ayuntamiento;

Establecer los procedimientos para el control, inventario y seguridad de los bienes y
servicios informaticos asignados a las Dependencias, Coordinaciones y Unidades
Administrativas auxiliares y propiedad del Patrimonio Municipal;

Coordinar o proporcionar la capacitacion al personal del H. Ayuntamiento para el
adecuado uso de las tecnologias de la informacion;

Coordinar con las autoridades Federales, Estatales y Municipales en materia
informatica;

Las demas que le encomiende la Presidente Municipal y que contribuyan al
cumplimiento del objeto del presente Reglamento.

CAPITULO Il
POLITICAS Y NORMAS

ARTICULO 14. La Direccién de Sistemas sera responsable de la elaboracién, divulgacion y
actualizacion de las politicas y normas para el desarrollo de la informatica.

ARTICULO 15. La Direccién de Sistemas debera resguardar o establecer los procedimientos
para salvaguardar la informacién en medios magnéticos y Opticos propiedad del patrimonio
Municipal. Por lo cual estard facultada para realizar los requerimientos respectivos a
Dependencias, Coordinaciones o Unidades Administrativas auxiliares.

ARTICULO 16. La Direccion de Sistemas conservara los programas para computadora
originales, de instalacion de los sistemas del equipo de cémputo y periféricos adquiridos,
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propiedad del Patrimonio Municipal, asi como las licencias y poélizas de garantia para hacerlos
validos en su caso.

ARTICULO 17. Se considerara informacion propiedad del Patrimonio Municipal, la siguiente:

I Toda la que se encuentra grabada en los medios magnéticos u Opticos de los equipos
informaticos, propiedad de este Municipio;

Il. Toda la que elaboren, desarrollen, produzcan o integren los servidores publicos;

M. Todos los respaldos de la informacion que se sefialan en los incisos | y Il del presente
Articulo.

CAPITULO IV
DE LAS TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION EN LA ADMINISTRACION PUBLICA MUNICIPAL

ARTICULO 18. La Direccion de Sistemas promovera los programas, proyectos y trabajos de

investigacion, los cuales deberan encaminarse a:

l. Encontrar soluciones a problemas de mantenimiento en los equipos de cémputo;

Il. Adecuar, crear o desarrollar tecnologias, propiciando el desarrollo de la informatica en
beneficio de la Administracion Publica Municipal; y

M. Analizar y adecuar los avances tecnoldgicos que en esta materia se den y que puedan
ser de beneficio para el mejor desempefio de la Administracion Publica Municipal.

ARTICULO 19. Las TIC's son la base para la gestién y transformacion de la informacion,
vinculadas al uso del software, medios de comunicacidon electrénica y dispositivos;
herramientas, equipos y componentes electrénicos del campo de las computadoras y las
comunicaciones que son empleadas con la finalidad de elevar la calidad de la gestién publica
municipal.

ARTICULO 20. Las TIC's estan destinadas prioritariamente a la atencion y apoyo de las
funciones sustantivas de la Administracion Publica Municipal, facilitando y elevando la calidad del
proceso de planeacion, gestion y prestacion de los servicios, asi como de la atencién a la
ciudadania.

ARTICULO 21. La infraestructura de las TIC’s se integra por los equipos de computo, como
los componentes utilizados para manipular informacién en forma automatica, computadoras,
impresoras, scanner, video proyectores y otros; asi como de comunicaciones utilizados para
la interconexion de redes y de telefonia como switches, conmutadores, convertidores,
modems excepto los relacionados con los servicios de comunicacion masiva de radio y
television.
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CAPITULO V
DEL EQUIPO DE COMPUTO Y DEL
SITE DEL AYUNTAMIENTO

ARTICULO 22. El equipo de cémputo regulado por el presente Reglamento es:

l. El equipo de cdmputo propiedad del Ayuntamiento de Pilcaya;

Il. El equipo de codmputo personal que se usen para fines de las areas dentro del horario
de trabajo, y

Il El equipo arrendado por el Ayuntamiento para el cumplimiento de sus fines.

ARTICULO 23. La Direccion de Sistemas es la Unica dependencia de la Administracion
Publica Municipal autorizada para realizar las actividades de soporte técnico y cambios de
configuracién en los equipos de computo y dispositivos propiedad del Ayuntamiento.

CAPITULO VI
ADQUISICIONES

ARTICULO 24. La Direccion de Sistemas promovera la adquisicion de bienes y contratacion de
servicios informaticos que por su importancia impacten en beneficio de la prestacion de los
servicios que otorga el Ayuntamiento.

ARTICULO 25. Todas las adquisiciones de bienes y contratacion de servicios informaticos en
el Ayuntamiento deberan ser evaluados mediante soporte técnico previamente por la Direccion
de Sistemas de Informacién, ademas de cumplir con las disposiciones legales aplicables para
dichas adquisiciones.

ARTICULO 26. Todo bien y/o servicio de informéatica seran entregados a las Dependencias,
Coordinaciones y Unidades Administrativas correspondientes, por conducto del &rea
responsable de su adquisicion, previa verificacién por parte de la Direccion de Sistemas de
Informacion, sellando el equipo inmediatamente después, para la aplicacion de la garantia.

ARTICULO 27. La Direccién de Sistemas, previa autorizacion del proyecto y autorizacion de
presupuesto por parte del cabildo, tiene la facultad de reemplazar equipos, programas de
computadora y periféricos de las oficinas publicas Municipales para sustituirlos por otros que si
respondan a las tendencias y estandares adoptados por la Direccion de Sistemas. Debera
hacerse de conocimiento a Sindicatura Municipal, asi como a la Contraloria del Municipio.

ARTICULO 28. La Direccion de Sistemas debera proporcionar, a los usuarios, informacion

referente a productos consumibles que garanticen y/o mantengan la vida util de los equipos
informaticos y periféricos.

Péagina 8 de 24



CAPITULO VII
CONTROL DE EQUIPOS INFORMATICOS

ARTICULO 29. La Direccion de Sistemas podra reubicar el equipo o equipos informaticos del
Ayuntamiento, para eficientar en las diferentes areas el aprovechamiento de los recursos de
cémputo.

ARTICULO 30. La Direccion de Sistemas programara el mantenimiento preventivo de los
equipos informaticos del H. Ayuntamiento, y el mantenimiento correctivo del mismo, cuando asi
lo soliciten.

ARTICULO 31. La Direccion de Sistemas llevara un inventario técnico de cada equipo
informatico y periféricos propiedad del patrimonio Municipal, con el cual se llevara, ademas, el
control de las partes que conforman los equipos.

ARTICULO 32. Para el control de las partes internas de los equipos informéticos, la Direccion
de Sistemas deberé instalar los mismos, haciéndose responsable de la ruptura del sello, al
servidor publico al cual se le asign6 el equipo, de acuerdo a lo establecido en la Ley de
Responsabilidades de los Servidores Publicos.

CAPITULO VI
DE LOS USUARIOS DE SISTEMAS DE LAS DEPENDENCIAS,
COORDINACIONES Y UNIDADES AUXILIARES

ARTICULO 33. Corresponde a las y los usuarios de informatica de cada area, entre otras, las

siguientes obligaciones y atribuciones:

l. Acordar con el titular de la dependencia o Unidad Administrativa Auxiliar, el despacho
de los asuntos adscritos a su responsabilidad;

Il. Planear, programar, organizar, dirigir, controlar y evaluar, el desempefio de las
funciones encomendadas dentro del &mbito de su competencia;

M. Coordinarse con las demas dependencias, coordinaciones y unidades administrativas
auxiliares de la propia dependencia, coordinacién o Unidad Administrativa para el mejor
desempenio de los asuntos de su competencia;

\VA Proponer al titular de la dependencia, Coordinacién o Unidad Administrativa auxiliar la
adquisicion de bienes informéticos y programas para computadora, para que éste
solicite el dictamen de viabilidad técnica y la aprobacion correspondiente a la Direccion

de Sistemas;

V. Coadyuvar en la integracion del Plan Operativo Anual de Informatica;

VI. Responder, en materia de informatica, a las necesidades propias de la dependencia o
entidad bajo los lineamientos establecidos por la Direccion de Sistemas;

VII. Mantener permanentemente actualizada la informacion de la situacion que guardan los

diferentes aspectos del Plan Operativo Anual de Informética como lo son: desarrollo de
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VIII.

sistemas, programacion, avance de proyectos de capacitacidbn, mantenimiento,
operacion, asi como la supervision y control de la implementacion de dicho Plan;
Seguir y aplicar las politicas, normas y lineamientos, asi como los planes y programas
requeridos para el buen desarrollo de las actividades de la dependencia.

ARTICULO 34. Las disposiciones generales para el uso y conservacion del equipo de computo

son:

V1.

VII.

VIILI.

El equipo de cOmputo debera ser utilizado Unicamente para actividades relacionadas
con los objetivos y metas de esta;

Para el correcto funcionamiento del equipo de computo deberan de realizarse como
minimo dos mantenimientos preventivos al mes por parte de la Direcciéon de
Sistemas;

La Direccion de Sistemas es la unidad de la Administracion Pdblica Municipal
responsable de la asignacion y distribucion del equipo de cédmputo de acuerdo con
la actividad y necesidades de cada area;

Las solicitudes de refacciones y accesorios de equipo de cOmputo deberan ser
realizadas por escrito a presidencia con atencién a tesoreria, anexando el informe
de mantenimiento expedido por la Direccidon de Sistemas, para requerir la compra
de dichas refacciones o accesorios o visto bueno;

Para conectar a la red Institucional una computadora que no esté bajo el control
administrativo del Ayuntamiento, asi como computadoras personales las cuales no
estan sujetas a la totalidad de las politicas de seguridad del Ayuntamiento y
pueden constituir un riesgo al ser conectadas a la red institucional, deberan
solicitar la revisién a la Direccidn de sistemas para que se inspeccione el equipo y
se dé la autorizacién en su caso;

Cuando exista algun incidente como: robo, extravio, dafio fisico, etc.; que afecte de
manera directa a un equipo de coémputo propiedad del Ayuntamiento, se debera
notificar de manera inmediata a la Direccion de Sistemas;

Sélo el personal autorizado por la Direccion de Sistemas esta facultado para abrir
los gabinetes de las computadoras personales o de cualquier otro equipo propiedad
del Ayuntamiento;

Todos los equipos de cOmputo propiedad del Ayuntamiento deben contar con
un software antivirus actualizado y un firewall personal administrado por el
personal de la Direccidon de sistemas con el objetivo de proteger el equipo de
programas maliciosos;

Todos los equipos de coOmputo propiedad de Ayuntamiento deben ser actualizados
de manera periodica con las aplicaciones instaladas en el equipo, y

El equipo de computo personal que se use dentro del horario de trabajo para los
fines de la dependencia correspondiente, asi como sus operadores deberan
sujetarse a lo dispuesto en el presente Reglamento.

ARTICULO 35. Operaciones para el uso del SITE:

El acceso al SITE es restringido y sélo el personal autorizado por la Direccion de
Sistemas tiene acceso a este;
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Il. Solo el personal autorizado de la Direccién de Sistemas puede abrir los gabinetes
de los servidores y el equipo que se encuentran en el SITE;y

M. El uso de la consola de administracion local o una consola de administracion remota
es restringido a personal autorizado por la Direccién de Sistemas.

ARTICULO 36. El intento de conexién por alguna persona no autorizada a cualquier consola de
administracion de los servidores del SITE, se considerard una violacion a las politicas de
seguridad y por la tanto constituye una falta grave al presente Reglamento.

CAPITULO IX
DEL USO DE INTERNET Y DEL CORREO
ELECTRONICO INSTITUCIONAL

ARTICULO 37. Los servicios de acceso a internet y correo electrénico, seran administrados
institucionalmente por la Direccién de Sistemas, quien tomara los reportes de los problemas
técnicos, errores de recepcion y envio relacionados con los servidores para su posible
atencion inmediata. El proveedor del enlace a Internet es responsable de garantizar la
disponibilidad del enlace, asi como de los anchos de banda contratados.

ARTICULO 38. La Direccion de Sistemas esta facultada para monitorear periodicamente las
actividades de cada uno de los operadores de correo electronico, internet y comunicacion en
la red de datos del Ayuntamiento, con la finalidad de vigilar el cumplimiento de las
disposiciones del presente Reglamento, manteniendo la confidencialidad de la informacion.

ARTICULO 39. Todo operador de las TIC ‘s debera observar las siguientes disposiciones

generales en el acceso y uso de Internet:

l. Los funcionarios y empleados son responsables de mantener su imagen profesional
dentro de las redes publicas de Internet, asi como proteger la imagen y reputacién del
Ayuntamiento;

Il. En las oficinas de las dependencias de la Administracion Publica Municipal ningln
operador tiene acceso a la red de Internet de manera automatica;

M. El operador o usuario para poder ingresar a Internet debe solicitarlo por escrito a la
Direccion de Sistemas y en caso de aprobarse la solicitud, se realizara la configuracion
necesaria en el equipo del operador asigndndosele el uso del servicio de acuerdo con
las actividades que desempefia el operador;

AV Solo est4d permitido acceder a los servicios de Internet a través de los equipos
dispuestos y autorizados por la Direccion de Sistemas;

V. No se debe utilizar el acceso a internet como un medio de participacién, acceso y
distribucion de actividades o materiales que vayan en contra del presente
Reglamento;

VI. El operador podra gozar de los servicios de mensajeria instantanea siempre y cuando

sea estrictamente necesario para uso oficial, en caso contrario, se restringird o
cancelara dicho servicio o el de Internet segun sea el caso, sin perjuicio de las
sanciones a que se haga acreedor;
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VII.

VIII.

XI.

XIl.

XIIl.

Hacer uso solamente de los foros, mensajeria instantanea, grupos de discusion u
otros medios electrénicos de difusion e intercambio de informacion que previamente
hayan sido aprobados por la Direccion de Sistemas;

No acceder, ver o bajar desde sitios de internet gréficos, imagenes o cualquier otro
material que pueda ser percibido como obsceno, pornografico, abusivo o que contenga
humor inapropiado, lenguaje amenazante, acosante u otra forma de lenguaje
objetable;

No hacer uso del internet como medio de distraccidony ocio accediendo a sitios cuyo
contenido no tengan relacion con el trabajo realizado por la dependencia
correspondiente;

La Direccion de Sistemas asignara a cada operador con acceso a internet, un perfil de
navegacion acorde a las actividades que realiza en la Administracion Municipal,

El operador tendra bloqueado automaticamente las paginas con contenido ofensivo o
malicioso para el Ayuntamiento, asi como los limites de tiempo para navegar en
paginas con contenido dudoso de acuerdo con su utilidad para su trabajo;

La informaciéon disponible en Internet incluyendo textos, software, musica, sonido,
fotografia, video, graficos u otro material contenido, esta protegida por copyright,
marcas registradas, patentes u otros derechos de propiedad y leyes por lo que sélo se
permite el uso de este material bajo autorizacién expresa del autor; y

Los operadores no deben descargar ni instalar ningan tipo de software comercial,
shareware o freeware en las unidades de disco o en cualquier disco sin la autorizacion
de la Direccion de sistemas.

ARTICULO 40. Para el uso correcto del correo electrénico institucional, se debera cum plir con las
siguientes disposiciones generales:

VI.

Las y los titulares, directores y encargados de las areas administrativas, tienen
derecho a la asignaciéon de una cuenta de correo electrénico institucional, para la
recepcién y envio de informacién oficial, relativa a sus funciones y atribuciones que
establezca la legislacion aplicable, la cual sera proporcionada por la Direccion de
Sistemas;

La comunicacion institucional realizada por correo electrénico sera a través de las
cuentas asignadas por la Direccion de Sistemas;

Cada operador podra, bajo su propia responsabilidad, utilizar su cuenta de correo
electrénico personal para la comunicacion institucional;

El correo electrénico es correspondencia privada entre el emisor y el destinatario, por
lo tanto, no podra trasmitirse a través de internet informacién considerada como de uso
confidencial hacia el personal externo del Ayuntamiento, salvo instruccién expresa de
la Presidencia;

El operador es responsable del contenido de los mensajes enviados, asi como del
contenido de material ofensivo u obsceno, ilicito y/o cualquier acto u omision
referente a las Leyes de Derechos de Autor o de Propiedad Intelectual;

Se prohibe el uso del correo institucional para fines personales y ajenos a los del
Ayuntamiento;
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VII.

VIII.

La Direccion de Sistemas blogueara, en forma automatica la recepcion de correos
electrénicos desde aquellas direcciones que se han identificado como fuentes de
correo basura, virus y cédigos maliciosos en general. En caso de que el operador
necesite recibir correo electrénico desde alguna de estas direcciones identificadas
como ofensivas para el Ayuntamiento, debe comunicarse a la Direccion de Sistemas
para analizar y atender su solicitud;

La Direccidon de Sistemas definira el tipo de archivo que se podra enviar o recibir como
datos adjuntos en los correos electrénicos por el personal del Ayuntamiento. En caso
de que el operador necesite enviar un archivo no permitido, deberd comunicarse con
la Direccion de Sistemas para analizar y atender su solicitud;

La Direccion de sistemas establecera los limites para el uso de los correos electrénicos
de acuerdo con las necesidades de las diferentes areas y operadores, con el objetivo
de evitar el congestionamiento del enlace a Internety por lo tanto la afectacion a otros
servicios que también se ofrecen utilizando este medio de comunicacion, y

Evitar el uso indebido del correo electronico institucional o la transmision de cualquier
mensaje, archivo o dato que afecta y dafie la imagen y reputacion del Ayuntamiento.

ARTICULO 41. Disposiciones comunes para el uso del Internet y del correo electronico:

La persona operadora es la Unica responsable del contenido de transmisiones a
través de Internet y correo electrénico;

La persona usuaria no debe usar los servicios de internet y correo electrénico para
propdsitos ilegales o de entretenimiento.

Evitar la simulacion (“boots” u otros) para denigrar, felicitar o con cualquier objeto, de
comunicaciones en la interaccién en redes sociales;

La comunicacion de las personas usuarias se debe conducir siempre con respeto y
consideracion, evitando los abusos y el uso del lenguaje inapropiado, y

Se prohibe el acceso a cualquier fuente de informacién cuyo contenido no se
encuentre relacionado con las actividades del Ayuntamiento o con las actividades
del empleado.

ARTICULO 42. Las contrasefias asignadas por la Direccion de Sistemas, en los equipos
de computo, correos institucionales, y conexiones de internet, constituyen la primera linea
de defensa para garantizar que, a los equipos y a la informacién, solo pueda acceder el
personal autorizado.

Los equipos, sistemas y datos propiedad del Ayuntamiento deben utilizar mecanismos de
contrasefas para controlar el acceso. El mal uso de las contrasefias oficiales se considera
una falta de caracter grave, pues no existe ninguna tecnologia que pueda prevenir el acceso
no autorizado a la informacion si un operador viola esta disposicion.

ARTICULO 43. Para la asignacion y uso de contrasefias se deberan observar las siguientes
disposiciones:

Todos los operadores del Ayuntamiento requieren de un nombre de usuario y una
contrasefia para utilizar el equipo de cdmputo que tiene asignado;
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Il. Las contrasefias para el acceso a equipos y sistemas del Ayuntamiento seran
definidas y asignadas a los operadores correspondientes por parte de la Direccion
de sistemas;

M. Las contrasefias son exclusivas para el equipo o sistema asignados. Las contrasefas
son personales y conocidas Gnicamente por el propio operador, el cual seréa el
responsable de toda la actividad que se realice con ella;

AV Las contrasefas de los operadores de equipos de cdmputo personales que se
usen para fines de la Coordinacion donde manejen y almacenen informacion
institucional, deben cumplir con ciertos requerimientos de seguridad, los cuales definira
la Direccidn de sistemas, con el objetivo de evitar la vulnerabilidad de los equipos, los
sistemas y la informacion;

V. La Direccion de sistemas, se reserva el derecho de restablecer en cualquier
momento la contrasefia de cualquiera de los operadores del Ayuntamiento con previo
aviso, para no afectar de ninguna manera la continuidad de su trabajo, si se detecta
que ha sido comprometida;

VI. Los sistemas internos cuentan con su propia contrasefa, independiente de la utilizada
para iniciar sesion en la red institucional;

VII. Queda prohibido al operador revelar su contrasefia a personal no autorizado o permitir
Su uso a terceros so pena de aplicar lo previsto en la fraccion Il, del presente articulo; y

VIIL. La Direccidn de Recursos Humanos es la responsable de informar a la Direccion de

sistemas sobre la baja de cualquier operador en el uso de las TIC ‘s para generar el
cambio de contrasefias y resguardo de informacién propiedad del Ayuntamiento.

CAPITULO X
DE LA INSTALACION Y USO DE SOFTWARE

ARTICULO 44. La Direccion de sistemas es la Unica dependencia autorizada para la
instalacion de software y proporcionar soporte de este en todos los equipos de cémputo
y dispositivos propiedad del Ayuntamiento.

ARTICULO 45. La Direccién de Sistemas podra realizar la instalacion de software en
equipos de cdmputo personales cuando de manera escrita se haga la solicitud ante la
Direccion de sistemas, la cual la valorara y en su caso, realizara la instalacion de este.

ARTICULO 46. Queda prohibida la instalacion de software directamente desde internet,
sin la valoracion y autorizacion de la Direccion de sistemas.

ARTICULO 47. Queda prohibida la instalacion y uso de software en las siguientes

cuestiones:

l. El software para uso personal del operador sin fines institucionales;

I. El software para usos de espionaje o destinado a vulnerar la seguridad
institucional;
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[I. El software de esparcimiento, y
V. Todo software que se haya adquirido o descargado de manera personal por
parte del operador sin la autorizacion de la Direccion de sistemas.

ARTICULO 48. La Direccion de Sistemas podra en todo momento desinstalar el
software que haya sido instalado sin su autorizacion o cuando se encuentre en los
supuestos del articulo anterior.

ARTICULO 49. La Direccion de Sistemas brindara asesoria y soporte sobre el software
instalado en los equipos de computo.

CAPITULO Xl
DE LA PLANEACION E IMPLEMENTACION DE TECNOLOGIAS DE
LA INFORMACION Y COMUNICACIONES (TIC’S)

ARTICULO 50. El desarrollo y aplicacion de las TIC s respondera a una planeacion
estratégica que impulse el cumplimiento de los objetivos institucionales, observando
lo establecido en el Plan Municipal de Desarrollo y sera la Direccion de sistemas la
dependencia responsable de su planeacién, disefio, implementacion y evaluacion.

ARTICULO 51. Cuando el disefio e implementacion TIC ‘s se lleve a cabo por un
prestador de servicios externo, correspondera a la Direccion de sistemas, supervisar
su correcta implementacion.

ARTICULO 52. La Direccion de Sistemas, elaborara el programa anual para el fomento
de las TIC's, apegandose al presupuesto disponible a los objetivos del Plan Municipal
de Desarrollo, y los lineamientos establecidos en el presente Reglamento.

CAPITULO XII
DE LA SEGURIDAD INFORMATICA Y EL ALMACENAMIENTO DE LA
INFORMACION

ARTICULO 53. La Direccion de Sistemas sefialara las medidas y los mecanismos
de seguridad necesarios y en su caso, podra implantar y llevar a cabo su instalacion.
Los operadores de TICs serdn responsables del uso y aplicacion de las medidas y
mecanismos de seguridad.

ARTICULO 54. El operador no podra acceder sin permiso a la infraestructura y
servicios relacionados con las TIC s del Ayuntamiento locales o remotos en los que se
requiera autorizacion.
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ARTICULO 55. La informacién de la Administracion Publica Municipal que por su
naturaleza sea considerada como institucional, debera tener un manejo reservado y
s6lo podréa tener acceso a ella el personal autorizado.

ARTICULO 56. En caso de violar la seguridad de acceso o acceder sin autorizacion a
la informacion, el responsable sera sancionado en los términos del presente
Reglamento, asi como de las disposiciones juridicas aplicables.

ARTICULO 57. La Administracion Publica Municipal, se reserva el derecho de
consultar en cualquier momento la informacién almacenada o transmitida en los bienes
de su propiedad, relacionados con las TIC’s. El acceso a la informacién podra llevarse
a cabo por la Direccidn de sistemas en caso justificado y con la autorizacion del titular
de la direccion o unidad respectiva, misma que se realizara en presencia del funcionario
a quien se le haya asignado el equipo.

ARTICULO 58. La Direccion de Sistemas podra supervisar en cualquier momento las
TIC's del Ayuntamiento llevando a cabo las medidas correctivas ante cualquier
irregularidad o desperfecto.

ARTICULO 59. Para garantizar la seguridad informatica, la Direccién de sistemas

vigilara el cumplimiento de las siguientes disposiciones generales:

l. La Direccion de sistemas es responsable de configurar a los operadores el
servicio correspondiente;

Il. Las cuentas y claves de acceso de los servicios de Internet y correo
electronico son personales y confidenciales; y se rigen por las
disposiciones de contrasefias establecidas en el presente Reglamento;

[I. El operador notificara inmediatamente a la Direccion de sistemas cualquier uso
no autorizado de su cuenta o cualquier intrusion de seguridad conocida;

V. El operador tiene la obligacion de usar los servicios con fines institucionales,
evitando aquellas acciones que comprometan la seguridad informética del
Ayuntamiento;

V. Se prohibe el acceso, descarga o transmision de material cuyo origen no sea
constatado como seguro o de aquél que se desconozca su confiabilidad;

VI. Cualquier archivo o programa obtenido a través de Internet o correo electronico
debe revisarse con software antivirus;

VII. El operador tiene la obligacién de realizar las descargas habituales del correo

electrénico institucional para evitar que los buzones se saturen ya que el espacio
en el servidor de correo es limitado; y
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VIII. No debera utilizarse el correo electrénico en suscripciones a listas que
saturen la capacidad de almacenamiento del buzon.

ARTICULO 60. La informacién generada por el operador y la obtenida de los servicios
de internet y correo electronico, debera ser almacenada localmente en el equipo de
computo del Ayuntamiento asignado al operador y no puede ser distribuida o
transmitida por la red institucional sin previa autorizacion.

ARTICULO 61. El operador podréa almacenar informacion institucional en su computadora
personal siempre y cuando esta la use como herramienta de trabajo de la propia
dependencia.

ARTICULO 62. En caso de que por su naturaleza o confidencialidad la informacion
no se pueda almacenar localmente en el equipo de computo, el operador debera
informar a la Direccidn de Sistemas para que esta sea almacenada en una unidad
externa propiedad del Ayuntamiento.

ARTICULO 63. Es responsabilidad del operador solicitar a la Direccion de Sistemas
el respaldo de los correos electrénicos, los cuales se almacenan localmente en el
equipo de cémputo del operador.

CAPITULO Xl
DE LA PROPIEDAD DE LA INFORMACION
Y DERECHOS DE LOS CONTENIDOS

ARTICULO 64. La informacion y los datos que los operadores crean y manejan
en los sistemas, aplicaciones y cualquier medio de procesamiento electrénico, durante
el desarrollo normal de sus actividades laborales son propiedad y responsabilidad
del Ayuntamiento.

ARTICULO 65. Los derechos patrimoniales de un programa de computacion, hojas de
célculo, archivos de Word, macros, entre otros y la documentacién creada por uno o
varios operadores en el ejercicio de sus actividades laborales corresponden al
Ayuntamiento.

ARTICULO 66. Los respaldos que contengan informacion del Ayuntamiento y que
fueron realizados o solicitados por el operador del equipo de cOmputo se tendran
exclusivamente bajo resguardo, debiendo de entregarlos en el momento de la
finalizacion de la relacion laboral.
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CAPITULO XIV DE LA CAPACITACION

ARTICULO 67. Se promovera la capacitacion del personal de Informatica, para lo cual
la Direccion de Sistemas realizara permanentemente un analisis de las necesidades
técnicas y de capacitacion de las unidades de informatica, para elaborar los programas
anuales que permitan mejorar la calidad del personal dedicado a estas funciones y
facilitar el acceso a los cambios que provoca la rapida evolucion de ésta.

ARTICULO 68. El Programa Anual de capacitacion sera coordinado por la Direccion de
Sistemas, quien lo divulgara oportunamente entre las dependencias de la
Administraciéon Publica Municipal, detallando para cada curso su fecha, duracion,
contenido, alcance y requisitos.

CAPITULO XV
DE LOS OPERADORES DE LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES (TICs)

ARTICULO 69. Son operadores de las TIC s todos los empleados de la Administracion
Publica Municipal, que para el desempefio de sus funciones utilizan equipo de computo,
software, sistemas, redes y demds dispositivos que sean empleados para crear,
almacenar, procesar, convertir, proteger, transferir y recuperar informacion, datos,
voz, imagenes y video.

ARTICULO 70. Los operarios de las TIC s tienen los siguientes derechos:

l. Hacer uso del equipo y dispositivos asignados;

I. Solicitar a la Direccion de sistemas el mantenimiento preventivo y
correctivo del equipo de cémputo, tecnoldgico y demas dispositivos
asignados a su cargo cuando asi lo requieran;

1. Recibir soporte técnico por parte de la Direccidén de Sistemas;

V. Recibir capacitacion y asesoria para el adecuado uso de las TIC's;

V. Solicitar a la Direccidon de Sistemas la instalacion de programas o software
necesario para el desempefio de sus funciones en equipos autorizados por esta
misma;

VI. La actualizacién del equipo de computo y del software correspondiente cuando
sea necesario;

VII. En caso de los titulares de las dependencias estos tienen derecho a la
asignacion de una cuenta de correo electronico institucional con su respectiva
contrasefia;
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VIIl.  Acceso a Internet con un perfil de navegacién en dependencia de sus
actividades que realiza éste;

IX. Cuenta de correo de electrénico, siempre y cuando sea para fines institucionales
y relacionados con el trabajo de la dependencia, y previa autorizacién a la
Direccién de Sistemas;

X. Solicitar a la Direccion de Sistemas el respaldo de la informacion generada por
la dependencia cuando sea necesario;
XI. Solicitar a la Direccion de Sistemas a través de tesoreria y previa autorizacion

por parte de presidencia los consumibles e insumos necesarios para el correcto
funcionamiento del equipo y dispositivos asignados a la dependencia, y

XII. Solicitar a la Direccion de Sistemas la conexion de equipo y dispositivos
personales siempre y cuando se utilicen para fines del areay previa autorizacion.

ARTICULO 71. Los operadores de las TICs tienen las siguientes obligaciones:

l. Cumplir con las disposiciones contenidas en el presente Reglamento;

I. Hacer uso adecuado y responsable del equipo de computo, tecnoldgico
dispositivos y programas asignados a su cargo;

[I. Preservar en buen estado el equipo de cémputo, tecnolégico y demas
dispositivos asignados;

V. Reportar oportunamente a la Direccion de sistemas las fallas o anomalias en el
equipo, dispositivos y programas;

V. Hacer uso adecuado de la cuenta de correo institucional,

VI. No revelar contraseflas asignadas para el acceso a cuentas de correo
electrénico institucional o para el resguardo de equipo de cOmputo e
informacion;

VII. Resguardar y custodiar la informacion generada en el desempefio de sus

funciones que se encuentre almacenada en los equipos de cémputo y
dispositivos externos asignados;

VIII. Preservar la confidencialidad de la informacion, y

IX. Respetar los derechos de autor, marcas registradas, patentes y demas
derechos de propiedad del material disponible en internet.

CAPITULO XVI
DE LAS PROHIBICIONES PARA
LOS OPERADORES DE LAS TIC's

ARTICULO 72. Queda prohibido para los operadores de las TIC's:

l. Utilizar los recursos tecnoldgicos e informaticos asignados a su cargo para
uso personal, recreativo o que contravengan a los fines e intereses de su area
y de la propia Administracion Publica Municipal;
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VI.

VII.

VIII.

XI.

XIl.

XIIl.

XIV.

XV.

XVI.

XVII.

XVIII.

Difundir informacion identificada como oficial a través de medios que involucren
el uso de la tecnologia de Informacion;

Introducir software malicioso en la red o en los servidores (virus, worms, rafagas
de correo electronico no solicitado, entre otros.);

Realizar reparaciones o mantenimientos de manera personal a los equipos de
computo y dispositivos propiedad del Ayuntamiento;

Abrir los gabinetes del equipo de computo;

Sustraer de las areas equipos de computos y demas dispositivos tecnoldgicos
del Ayuntamiento, sin previa autorizacion de la Direccion de Sistemas,
debiendo mediar causa justificada;

Revelar contrasefias institucionales asignadas por la Direccion de Sistemas a
personal no autorizado o permitir su uso a terceros para actividades ajenas;
No resguardar debidamente las contrasefas institucionales asignadas;

Hacer mal uso del correo institucional asignado a su cargo para el desempeiio
de sus labores;

No guardar la debida imagen institucional y reputacion en el uso de Internet
y redes sociales oficiales de Ayuntamiento o hacer mal uso de estas ultimas;
Acceder a cualquier sitio de internet o fuente de informacion cuyo
contenido no se encuentre relacionado con las actividades del Departamento
correspondiente;

Descargar de Internet o utilizar los equipos de coOmputo y dispositivos
tecnolégicos del Ayuntamiento para ver graficos, imagenes, videos o
cualquier otro formato que contenga material que pueda ser percibido como
obsceno, abusivo, pornografico o que contenga humor inapropiado, lenguaje
amenazante, acusante u obsceno u otra forma de lenguaje objetable dirigido a
un individuo o un grupo;

Acceder a sitios de Internet o descargar y transmitir material cuyo origen no sea
constatado como seguro o de aquel que se desconozca su confiabilidad;
Burlar mecanismos de seguridad, autenticacién, autorizacion o de auditoria
de cualquier servicio de red, aplicacion, servidor o cuenta de usuario;

Interferir o negar el servicio a operadores o0 usuarios externos autorizados con
el propésito de lesionar la prestacion del servicio o la imagen del
Ayuntamiento;

Proveer o difundir informacion falsa sobre actividades, programas o promociones
del Ayuntamiento a los usuarios externos y publico en general;

Instalar cualquier tipo de software en los equipos de cOmputo del Ayuntamiento
sin previa autorizacion de la Direccion de sistemas y plena justificacion para
el uso de este;

Modificar la configuracion del software antivirus, firewall personales o politicas
de seguridad en general implantadas en los equipos de computo del
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Ayuntamiento, sin consultar previamente a la Direccion de sistemas la cual
analizara la viabilidad de los cambios solicitados;

XIX.  Descargar archivos de musica desde internet, y

XX. Toda actividad que involucre la utilizacién de las TIC s y que ponga en riesgo la
integridad de los equipos y de la informacién, la seguridad, la imagen,
reputacion del Ayuntamiento, asi como de los empleados de la
Administracion Publica Municipal.

CAPITULO XVII
DE LOS DERECHOS Y OBLIGACIONES DE LOS USUARIOS
EXTERNOS Y PUBLICO EN GENERAL

ARTICULO 73. Tener acceso en todo momento a los contenidos informativos en la
pagina WEB del Municipio.

ARTICULO 74. Denunciar al Ayuntamiento o directamente a la Direccion de Sistemas,
por cualquier medio el mal funcionamiento del portal WEB oficial.

ARTICULO 75. Solicitar la mejora, reparacion, actualizacion o creacion de nuevos
contenidos en beneficio general de la poblaciéon del Municipio.

ARTICULO 76. Hacer buen uso de los servicios interactivos contenidos en el portal WEB
oficial.

ARTICULO 77. Abstenerse de introducir codigos maliciosos con el objeto de perjudicar
de cualquier forma el funcionamiento o contenidos de los servicios interactivos o
de la pagina WEB oficial.

ARTICULO 78. Denunciar o dar aviso al Ayuntamiento sobre contenidos erréneos,
falsos o caducos en el portal WEB.

CAPITULO XVIII
DE LAS FALTAS, SANCIONES Y
MEDIOS DE DEFENSA

ARTICULO 79. Seran consideras como faltas al presente Reglamento el
incumplimiento por parte del operador de una o mas disposiciones establecidas en este
ordenamiento, particularmente de las expresas en el numeral siguiente.
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ARTICULO 80. El operador que incurra en una falta al presente Reglamento seréa
acreedor a la sancién correspondiente la cual se determinara en funcién de lo
dispuesto en el numeral 66 de este Ordenamiento.

ARTICULO 81. Cuando la Direccion de Sistemas o cualquier otra autoridad
competente identifiquen que un operador o usuario externo incurrié en una falta al
presente Reglamento debera notificar de manera inmediata y por escrito a la Juez
Calificadora y a la Contraloria Interna para que inicie el procedimiento correspondiente.

ARTICULO 82. Sera la Juez Calificadora y la Contraloria Interna, las instancias
responsables de conocer las faltas e infracciones al presente reglamento, y éstas
estableceran el procedimiento administrativo correspondiente, determinando la
sancion a la que hubiera lugar.

ARTICULO 83. Las sanciones administrativas tal como se establecen en la

Ley de Responsabilidades para el Estado de Guerrero a las que se

puede hacer acreedor el Servidor Publico, como operador al incurrir en alguna falta al

presente Reglamento son:

l. Amonestacion;

I. Multa, de cincuenta a ciento cincuenta veces el valor diario de la UMA, la cual
podra duplicarse o triplicarse por reincidencia comprobada, hasta alcanzar dos
mil veces el valor diario de la UMA, en caso de renuente o desacato;

[I. Suspension de empleo, cargo o comision, sin derecho a sueldo, por un
periodo determinado de tres dias, hasta seis meses;

V. Destitucion del puesto; e

V. Inhabilitacion del puesto temporal para desempefiar empleos, cargos o
comisiones del servicio publico.

ARTICULO 84. Las sanciones administrativas se impondran tomando en consideracion
los siguientes elementos:

l. La gravedad de la falta en la que se incurra;

Il. El monto del dafio al equipo o sistema o perjuicio econémico derivado de la

misma falta;
[I. Las circunstancias socioecondmicas del servidor publico;
V. El nivel jerarquico y los antecedentes del infractor;
V. La antigledad en el servicio;
VI. La reincidencia,

En su caso, las condiciones exteriores y los medios de ejecucion de la falta.
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ARTICULO 85. Para los efectos del presente Reglamento se considerara reincidente al
operador que, habiendo incurrido en una falta al presente ordenamiento, incurra
reiteradamente en una o varias faltas.

ARTICULO 86. El usuario sefialado como responsable de incurrir en una falta tiene
derecho a una audiencia dentro del procedimiento que se le inicie en la Contraloria
Interna, donde se le exponga la falta que se le imputa, exponer lo que su derecho
convenga y presentar las pruebas de las que disponga, y

TRANSITORIOS

PRIMERO. El presente ordenamiento entrara en vigor al dia siguiente de su publicacion
en la Gaceta Municipal.

SEGUNDO. Se derogan todas las disposiciones municipales que contravengan con
el presente Reglamento.

Emitido en la Sala de Cabildos, sede del H. Ayuntamiento de Pilcaya, Guerrero, el dia
25 de abril del afio dos mil veintitrés, fue aprobado por unanimidad este Reglamento
Interno de Informatica para el H. Ayuntamiento y Administracion Municipal de Pilcaya,
Guerrero.

Mtra. Sandra Velazquez Lara
Presidenta Municipal Constitucional
RUBRICA

Lic. José Rodrigo Figueroa Millan
Sindico Procurador Municipal.
RUBRICA.

Lic. Guadalupe Rodriguez Mejia
Regidora de Educacion, Juventud, Cultura, Recreacion y Espectaculos.
RUBRICA.

C. Fernando Gonzalez Otero
Regidor de Desarrollo Urbano y Obras Publicas.
RUBRICA.

Lic. Ma. Guadalupe Ortiz Salazar
Regidora de Salud, Asistencia Social, Atencion y Participacion a Migrantes.
RUBRICA.

C. Victor Hugo Urbina Roman
Regidor de Comercio y Abasto Popular.
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RUBRICA.

Lic. Makarena Figueroa Figueroa
Regidora de Medio Ambiente y Recursos Naturales, Equidad y Género.
RUBRICA.

C. Edmundo Sotelo Figueroa
Regidor de Desarrollo Rural.
RUBRICA.

Lic. Francisco Javier Millan Cruz

Secretario General del Ayto. Mpal., de Pilcaya, Guerrero, 2021- 2024.
RUBRICA.

Péagina 24 de 24



